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Акryальнiсть теми дисертацii

Моделi, методи, €rлгоритми контролю та управлiння техногенною без-

пекою потенцiйно небезпечних об'ектiв вiдзначаютъся скJIаднiстю об'скта

моделювання, а iснуючi iнформацiйнi технологii безпеки opieHToBaHi на за-

стосування на великих пiдприемствах атомноi та хiмiчноi промисловостi i ix

скJIадно або надзвичайно дорого адаптувати до практичноi дiяльностi щодо

оцiнюваннrl ризику широкого кJIасу об'ектiв. Iнформацiйнi технологii, якi е

придатними для аналiзу широкого кJIасу потенцiйно небезпечних об'сктiв,

передбачають оцiнку техногенних ризикiв тiльки на якiсному piBHi без мож-

складнlсть

тощо.

ливостi розрахунку абсолютноi величини ризику. Автор обгрунтовано ствер-

джуе, що на сьогоднi icHye суспiльна потреба у розробцi методологiчних ос-

нов iнформацiйноi технологii управлiння техногенною безпекою, придатною

для широкого кJIасу об'ектiв з можливiстю розрахунку абсолютноI величини

ризику та невизначеностi результату, яка буде максим€lлъно враховувати

об'скта, вплив людського фактору, зовнiшнi впливи на об'ект

Проведений аналiз стану дослiдження вiдповiдноТ проблеми iз зазна-

ченням особливостей, переваг та недолiкiв вiдомих пiдходiв i технологiй за-

свiдчив необхiднiсть створення нових моделей, методiв, €lлгоритмiв контро-

лю та управлiнЕя техногенною безпекою й аналiзу можливостi застосування

iснуючих iз метою одночасного врахування багатьох факторiв. Встановлено,

що icHye додаткова проблема впливу квалiфiкацii експерта на KopeKTHicTb

результатiв оцiнюваннrl ризику. Запропоновано здiйснювати формалiзацiю

процесiв на ocнoBi iнформацiйноТ технолог, що передбачае розробку струк-
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тури новоТ с)цасноi технологii безпеки з визначенням iнформацiйних проце-

ciB та функцiй, розробкою вiдповiдних математичних моделей, методiв адаIт-

тацii загЕшIьних математичних моделей до конкретних об'ектiв, методiв

управлiння безпекою, критерiiЪ прийняття рiшень та методiв оцiнки ефекти-

BHocTi тощо.

Представлена дисертацiя виконувалась у вiдповiдностi з тематичними

планами Iнституту проблем математичних машин i систем НАН УкраiЪи,

установ MiHicTepcTBa надзвичайних ситуацiй, iнших наукових закладiв Укра-

iЪи. Основу роботи складають результати дослiджень, виконаних автором

самостiйно та при його безпосереднiй }^racTi, у рамках ряду науково_

дослiдних робiт, зокрема, таких:

1. Управлiння безпекою на ocнoBi моделювання ризикiв та ринкових

принципiв декJIарування i страхування (номер державIIоi реестрацii

0 1 1 8U002304), IIIMMC нАну.
2. Розробка теоретичних основ i прикладних методiв створення гаран-

тоздатних комп'ютерних засобiв i систем високого рiвня надiйностi та безпе-

ки дJuI критичних технологiй i iнфраструктури (номер державноi реестрацii

0 1 1 5U000035), шммс нАну.
3. .Щослiдження i розробки iз проблем пiдвищення обороноздатностi i

безпеки держави (номер державноi ресстрацii 0118U000070T), IПММС НА-

ну.

4. Розробка методики визначеншI розрахункових значень пожежних

ризикiв для об'ектiв громадського призЕачення (номер державноi реестрацii

0 1 13U004330), УкрНЩIЩЗ ДСНС Украiни.

5. Розроблення концепцiТ управлiння ризиками виникненнjI техноген-

них та природних надзвичайних ситуацiй. ,Щоговiр вiд 25.10.2005. ВНДI ЦЗ

МНС Украiни.

6. Розробка теоретичних засад створення та дослiдження жив}п{их га-

рантоздатних систем керування на ocнoBi ймовiрнiсно-фiзичного пiдходу

(номер державноi реестрацii 0113U001005), ШММС НАНУ.



7. Iнформацiйне, lrрограмне та математичне забезпеченнrI видобутку

метану закритих шахт: компоненти, моделi, методи (номер державноi ресст-

рацii 0113U001719), Iпммс нАну.

8. дналiз дiялъностi единоi державноi системи цивiлъного захисту

(едсцз) та розробка рекомендацiй щодо ii функцiонуваннrl у сrIасних умо-

вах (ноМер державноi реестрацii 0115U000798), дснС Украiни.

9. Концептуальнi, нормативно-правовi та психолого-педагогiчнi аспек-

ти дiяльностi Мережi навчЕtльЕо-методиltних установ цивiльного з€lхисту

(номеР державнОi реестрацii 0113U004500), цуЦз дснС УкраiЪи.

10. Щослiдження ризикiв виникнення аварiй на об'ектах пiдвищеноi не-

безпеки та визначення шляхiв щодо зниження iх рiвня (номер державноi ре-

естрацii 0106U00778о),,Щержавний KoMiTeT УкраТни з промисловоi безпеки,

охорони працi та гiрничого нагJuIду.

11. Розробка типовоi навч€tльноi програми нормативноi дисциплiни

<<Безпека життедiяльностi>> для вищих навчuшьних закладiв, для Bcix спецiа-

льностей за освiтньо-квалiфiкацiйними рiвнями (молодший спецiалiст>>, <<ба-

калавр)> (за сшльним наказом MiHicTepcTBa освiти i науки, MiHicTepcTBa над-

звичайних ситуацiй Украiни, Щержавного KoMiTeTy Украiни з промисловоt

безпеки, охорони працi та гiрничого нагJIяду вiд 24 жовтня 2010 року Jф

9691922121б <Про органiзацiю та вдоскон€шення навчання з питань охорони

працi, безпеки життедiяльностi та цивiльного з€lхисту у вищих навч€tльних

закJIадах Украiнш).

12. РозрОбка вимог до KoMlreTeHTHocTi фахiвцiв i глосарiю з питань ку-

льтури безпеки на ядерних об'ектах. ,Щоговiр НТУУ ((кПI) J\b2_032_2011 на

замовлення .ЩГI НАЕК <<Енергоатом>>.

Сryпiнь обГруптованостi i достовiрностi наукових положень,

висцовкiв i рекомендацiйо сформульованих у дисертацii

результати, сформульованi в межах дисертацiйного дослiдження, е

достовiрними, що обцрунтовустъся шляхом анапlзу результатlв проведених

обчислЮв€lлъних експериментiв. Новизна основних наукових результатiв



пiдтверджусться оглядом лiтератури за темою дисертацiТ та вибором об'ектiв

дослiдження. Висновки, сформулъованi в роботi, випливають зi змiсту

дисертацiйного дослlдження та вiдповiдають поставленим завданням.

OcHoBHi пауковi результати дисертацii,

одержанi вперше:

розроблено методологiчнi основи iнформацiйноi технологii безпеки,

яка використовуе ймовiрнiсне структурно-логiчне моделюваннrI небезпечних

об'ектiв i на вiдмiну вiд iснуючих мае механiзми типiзацii об'ектiв та моде-

леЙ, враховуе фактори техногенного та природного походження, враховус

вплив людського чинника, чисельно оцiнюе значення величини ризику, яке

стае управляючим параметром, що дозвоJutе розробити рекомендацii щодо

пiдвищення рiвня техногенноi безпеки на ocHoBi математично формалiзова-

них процедур;

розробленi принципи типiзацii ймовiрнiсних структурно-логiчних мо-

делей, що застосовують типовi елементи, аJIе на вiдмiну вiд iснуючих базу-

ються на наперед створених шаблонах елементiв логiко-ймовiрнiсних схем,

будуються за принципами надлишковостi параметрiв та максим€tJIьноi ком-

плектацii, характерноТ для даноi галузi, що дозволяе реапiзувати спрощену

процедуру створенняlадалтацii моделi кiлькiсного аналiзу для об'ектiв гаlryзi

та надае можливостi масового застосуваннrI ризик-орiентованого пiдходу;

на ocнoBi аналiзу процесiв управлiння техногенною безпекою показано,

що використання парадигми ризик-орiентованого пiдходу та парадигми куль-

тури безпеки, на вiдмiну вiд парадигми 100% безпеки, забезпечуе меншу Ki-

лькiсть помилок, що надае можливiсть суттево покращити piBeHb безпеки i

стЕtло обrрунтуванням вибору методологii моделювання процесiв управлiння

безпекою на ocнoBi оцiнки ризикiв;

створено принципи побудови унiверсалъноТ методики оцiнки рiвня ку-

льтури безпеки на потенцiйно небезпечному об'ектi, яка на вiдмiну вiд icHy-

ючих заснована не на перiодичному aHKeTyBaHHi персонаJц/, а враховус реа-

льнi параметри експлуатацii та використовуе результати попередньо прове-



деного ймовiрнiсного аналiзу безпеки об'екта, придатна дJuI аналiзу рiвня ку-

льтури безпеки на будь-якому потенцiйно небезпечному об'ектi, придатна

для проведепня on-line монiторинry рiвня культури безпеки,

дiстали подальшого розвитку:

метод визIIачення ознак спостереження за елементами систем потен_

цiйно небезпечних об'ектiв за рахунок використаннrI отриманих у результатi

моделювання оцiнок параметрiв, що дозволило ранжувати параметри та ви-

дiлити елементи систем, якi вносять найбiлъший вкJIад у ризик та потребують

вiдповiдного спостереженнrI у часi й просторi;

метод моделюваннrI iнформацiйних потокiв за рахунок застосування

числового значеннrI ризику як управляючого параметра у схем1 трирlвневого

перетворенЕя iнформацii монiторинry техногенноi безпеки на об'ектовому,

регiональному та державному рiвнях, що надае можливiсть бiльш гн}чкого

управлiння у порiвняннi з якiсними трирiвневими оцiнками ризику;

концепцiя органiзацii освiти з безпеки життедiяльностi та техногенноi

безпеки як елемента iнформацiйноi технологii безпеки за рахунок розробки

концепцiй, навчальних про|рам, вимог до компетентностi фахiвцiв, що до-

зволяе на ocHoBi аналiзу досвiду експлуатацii потенцiйно небезпечних

об'ектiв своечасно вiдповiдно коригувати навч€lльнi програми й надае мож-

ливостi постiйного удоскон€LпеннrI методiв управлiння безпекою,

удосконалено:

стратегii управлiння техногенною безпекою за рахунок видiлення 5-ти

типiв стратегiй контролю, розробки методу оцiнки ефективностi управлiння у

рамках класифiкованих стратегiй на базi розрахункiв iMoBipHocTi прийняття

неправильних управлiнських рiшень, що дозволило отримати кiлькiсну Mipy

ефективностi класифiкованих стратегiй;

методи ймовiрнiсного аналiзу безпеки за рахунок розробки модел1 вза-

емного впливу аварiй на потенцiйно небезпечних об'ектах та впливу небез-

печних природних явищ шляхом iх ypaxyBaнюI як вихiдних подiй iMoBipHic-

ного аналiзу безпеки дJuI даного об'екта та використаннrI консервативноi фо-



рмулИ оцiнкИ ризикУ на регiонаJIьному та державному рiвнях, що дозволяс
використовувати кiлькiснi методи оцiнки ризику й надае можливiсть отри-

мання числових значень ризику вiдповiдно на об'ектовому, регiона-гlьному та

державному рiвнях;

метод створення моделей визначення поточного ризику потенцiйно

небезпечних об'сктiв за рахунок використання типових iмовiрнiсних
структурно-логiчних моделей об'сктiв i контролю дiагностичних параметрiв

об'сктiв з урахуванням старiння обладнання та змiн у пiдготовцi персоналу,

що дае можливiсть пiдвищити адекватнiсть моделi й забезпечити своечаснiсть

прийняття обгрунтованих заходiв запобiгання небезпек.

Практичне значення та використання результатiв

Розробленi у дисертацiйнОму дослiдженнi методологiчнi основи iнфо-

рмацiйноi технологii управлiння безпекою на ocнoBi ризик-орiентованого пi-

ДХОДУ ДОВеДеНi ДО ПРакТичноI реалiзацiТ у виглядi рекомендацiй щодо ство_

рення програмних продуктiв та iх використання для проведення оцiнок ризику
конкретних об'сктiв.

ЗапропоНованиЙ у дисерТацiйномУ дослiдженнi методологiчний та фо-

рмальний апарат використано Тов <ризикон) для розробки програмного за-

безпечення, призначеного для оцiнки ризикiв вiд Пно, i використовуеться там
також дJuI навчання персонЕLлу. Методологiчнi основи iнформацiйноi те-
хнологii управлiння безпекою на ocHoBi ризик-орiентованого пlдходу впрова-

дженО у лiяльнiсть lII нАЕК <ЕнергоатоN{); IнститутУ державного управлiн-
ня у сферi цивiльного захисту ЩСНС; Щержавноi устаrlови <<Нацiональний

науково_дослiдний iнститут промисловоi безпеки та охорони працi>> !ержав-
ноi олужби Украiни з питань працi; кафедри моделювання складних систем

факультету комп'ютерних наук та кiбернетики Киiвського нацiонального yHi-
верситету iMeHi Тараса Шевченка; кафедри атомних електричних станцiй i
iнженерноi теплофiзики теплоенергетичного факультету Нацiонального тех-
нiчного унiверситету Украiни ккиiвський полiтехнiчний iнститут iMeHi Iгоря



t,--

Сiкорського>; кафедри АЕС Навчально-наукового iнстиryту енергетики i

комп'ютерно-iнтегрованих систем управлiння Одеського нацiонатlьного полi-

технiчного унiверситету; при пiдготовцi Розпорядження Кабiнеry MiHicTpiB

Украiни вiд22 сiчня 201'4 р. Nо37-р uПро схваJIення Концепцii управлiння ри-

зиками виникнення надзвичайних сиryацiй техногенного та природного ха_

рактеру), Розпорядження Кабiнеry MiHicTpiB УкраiЪи вiд 25 березня 2015 р.

Nо 419-р <Про затвердження шлану заходiв щодо реалiзацii КонцепцiТ управ-

лiння ризиками виникнення надзвичайних сиryацiй техногенного та природ-

ного характеру на 20151020 роки>).

Структура дллсертацii та повнота викладення результатiв у
опублiкованих працях

,.Щисертацiя складаеться iз вступу, шести роздiлiв, висновкiв, списку

використаних джерел з 26l найменування та б додаткiв. Мiстить |4 таблицъ,

бЗ рисунки в основному TeKcTi та 9З таблиць, 55 рисункiв у додатках.

Загальний обсяг дисертацii 553 сторiнки, у тому числi 303 сторiнки

основного тексту.

У першому роздiлi проведено аналiз розвитку технологiй управлiння

безпекою, який засвiдчив iснуючу потребу у cTBopeHHi зручного

iнструментарiю з контролю та управлiння техногенною безпекою широкого

кJIасу об'ектiв на ocнoвi суrасних iнформацiйних технологiй. ВiдобрuDкено

тенденцiю до унiфiкацii

типових моделей, що

технологiй оцiнки безпеки шляхом cTBopeHHrI

обумовлена потребою у cTBopeHHi зрl^rного

Показано, що вибiр парадигми та стратегii безпеки е основою побудови

технологii управлiння безпекою.

У другому роздiлi побудовано моделi парадигм безпеки та визначенi

iнформацiйнi ознаки стадiй розвитку безпеки, якi дозвоJuIють оцiнити потрi-

бний подальший розвиток iнформацiйноi iнфраструктури при необхiдностi

переходу на iншу парадигму та стадiю розвитку безпеки. Класифiковано 5

1нструI\{ентарrю з контролю та

вiдсутнiстю вiдповiдних технологiй

управлiння техногенною безпекою та

з можливiстю кiлькiсних оцiнок ризику.



можJIивих стратегiй контролю безпеки. Оцiнку ефективностi описаних стра_

тегiЙ управлiння безпекою запропоновано визначати як величину, обернено

пропорцiйну величинi ймовiрностi прийняття неправильних рiшень. Оцiненi

Величини Ймовiрностi помилки управлiння безпекою у рамках п'яти класифi-

кованих стратегiй. Показано, що стратегii управлiння безпекою 54 та 55 до-

Зволяють досягти найменших величин помилок управлiння безпекою та е Bi-

дповiдно найбiльш ефективними.

У третьому роздiлi доведено можливiсть управлiння ризиком об'екта,

запропоновано практичнi а-шгоритми. Визначено набiр покztзникiв безпеки з

МеТою монiторинry рiвня безпеки. Показано, що iснуючi методи оцiнки рiвня

безпеки мiстять помилки, якi можуть суттево впливати на величину резуль-

тату оцiнювання. Запропоновано унiверсальний €rлгоритм розрахунку рiвня

кУЛьтури безпеки на ocнoBi спостереженнrI iндикаторiв безпеки пiд час екс-

плуатацii. Набув подальшого розвитку метод визначення ознак спостережен-

IuI за елементами систем потенцiйно небезпечних об'ектiв за рахунок вико-

ристання отриманих у результатi моделювання оцiнок параметрiв, що дозво-

лило ранжувати параметри та видiлити елементи систем.

У четвертому роздiлi сформульовано принципи управлiння станом без-

пеки об'екта цшяхом адаптацii цього стану до вимог безпеки у результатi за-

стосування розробленого €lлгоритму оцiнки ризику з процедурою адаптацii.

Розробленi принципи типiзацii ймовiрнiсних структурно-логiчних моделей,

якi застосовують типовi елементи, ЕшIе на вiдмiну вiд iснуючих базуються на

наперед створених шаблонах елементiв логiко-ймовiрнiсних схем, будуються

За принципами надлишковостi параметрiв та максим€lльноi комплектацii. fuя
складноi системи доведена практична можливiсть визначення поточного piB-

ня ризику об'екта з м€Lllими витратами часу Й pecypciB. Визначено iнформа_

цiйнi потоки, функцii та необхiднi математичнi моделi iнформацiйноi техно-

логiт безпеки.

П'ятий роздiл присвячено оцiнюванню ризику небезпечних подiй, що

вiдбуваються на об'сктах пiд час експлуатацii, на ocHoBi iснуючоi моделi



об'екта за запропонованим €}лгоритмом оцiнки попередникiв аварiй шляхом

монiторинry неперевищення контрольних piBHiB контрольованих показникiв

безпеки. Запропонований механiзм повинен працювати не тiлъки вiдносно

стацiонарних об'сктiв, але також i вiдносно засобiв транспортування небезпе-

чних вантажiв i речовин. На ocHoBi аналiзу iнформацiйних процесiв отримано

перелiк, призначення та змiст нових методик, якi потребують розробки й

впроваджен}uI (деталiзацii) у г€шузях виробництва для методологii цифрового

управлiння.

У шостому роздiлi автор покчlзус, що ocBiTa з безпеки е фундамент€tль-

ною основою iнформацiйноi технологiТ безпеки. Змiст дисциплiн iз безпеки

мае бути стандартизований та вiдповiдати позитивнiй свiтовий практицi.

OcBiTa з безпеки мае бути постiйним безперервним процесом. Показано, що

впровадженнrI парадигми комплексноi безпеки дозволяе зменшити ризики

аварiй у т.ч. i через вдосконurлення навч€lльних програм на ocHoBi поглибле-

них дослiджень безпеки, не чекаючи стимулу у виглядi масштабноi aBapii чи

надзвичайноТ ситуацii. Розроблена нова концепцiя освiти з безпеки.

OcHoBHi результати роботи доповiдались i обговорювЕlпись на 85

наукових конференцiях, круглих столах та ceMiHapax. Результати

дисертацiйноi роботи викJIаденi у 72 публiкацtях, у тому числi 1 пiдр1"lнику,

2 навч€tльних посiбниках, рекомендованих МОН УкраiЪи; 26 статтях у

наукових фахових виданшж УкраiЪи, 3 статтях у закордонних профiльних

виданнrIх.

,Щисертацiю написано украiЪською мовою i оформлено згiдно Вимог до

оформлення дисертацiТ (наказ MiHioTepcTBa освiти i науки УкраiЪи вiд

12.01 .20|7 J\b 40). Список використаних джерел дисертацii оформлено

вiдповiдно до рекомендованого перелiку стилiв оформленнrI списку наукових

публiкацiй.

Автореферат дисертацii повнiстю вiдображае змiст дисертацii.

Зауваження до дисертацii:



1. Автор вк€lзуе, що об'ектом дослiдження е <iнформацiйнi технологit

управлiннll техногенною безпекою)), хоча за вiдомими рекомендацiями це

мае бути процес або явище.

2. Матерiал розмiщений у роздiлах HepiBHoMipHo, зокрема, е роздiли по

20-30 cTopiHoK, а е по 55-62, можливо саме тому огляд та аналiз минулих дос-

лiджень у значному обсязi зустрiчаеться у перших трьох роздiлах.

3. У модеJuгх (3.13), (3.14) змiннi мають як кiлькiсний, так i якiсний ха-

рактер. Було б доцiльним пояснити ik cyMicHe використання у пропонованих

лlнlиних моделях.

4. Iнтегралъний показник рiвня культури безпеки SCL на IIНО автор

пропонуе розраховувати як лiнiйну згортку iндикаторiв культури безпеки

(3.17), водночас не вк.вуючи нормованiстъ вагових коефiцiентiв та особливо-

cTi формування згортки.

5. У переважнiй бiльшостi випадкiв автор HeBipHo вживае TepMiH

<<оцiнка>> замiсть <<оцiнювання), хоча i мае на увазi процес, а не результат. На

стор. 166 через Р позначено процес) а нижче таким же символом позначено

розподiл ймовiрностей. Викликають сумнiви вжитi автором словоспоJryченшI

<ймовiрнiстъ проходження aBapii (с. 101)) та <iснуюча невизначенiсть

випадкового процесу (с. 106)). В одному випадку RV позначено множину, в

iншому Ru(S;;) - елемент, до величина S;; ранiше не визначена.

6. На стор. 104 стверджустъся, що елементи моделi розраховуютъся за

допомогою TeopiТ ймовiрностей. Не зовсiм зрозумiло, якою е ця модель i

яким чином теорiя ймовiрностей може допомогти. Аналогiчнi твердженнrI

зустрiчаються у TeKcTi роботи не один рutз.

7. Параграф 3.2 мiстить декJIаративну iнформацiю, а висновок зроблено

про принципову можливiсть управлiння частково спостережним випадковим

процесом. Пiдстави для такого висновку е незрозумiлими.

8. Вiдмова вiд використання апарату маркiвських процесiв для

моделювання процесiв функцiонування потенцiйно небезпечних об'сктiв е

непереконливою.



9. На рис. 2.7 зображено блок-схему iнформацiйних потокiв, в якiй

невиявлений ризик перевiряеться на значущiсть, що е незрозумiлим та

недоцiльним.

Висновок по дисертацiйнiй роботi. Зазначенi зауваженнrI не впливають

на загальЕу позитивну оцiнку дисертацii та не зменцtуIоть науковоi

значущостi отриманих результатiв.

.Щисертацiя Беryна В.В. <Методологiчнi основи iнформацiйноi технологii

управлiння безпекою на ocHoBi ризик-орiентованого пiдходу) € завершеною

науковою працею, що виконана на достатньо високому piBHi. Одержанi у

дисертацii HoBi результати пiдтверджено проведеними обчислюв€tлъними

експериментами i в сукупностi е суттевими для под€lльшого розвитку

технологiй управлiння безпекою на ocнoBi ризик-орiентованого пiдход} та

iнформацiйних технологiй.

Щисертацiя Беryна Василя Васильовича <<Методологiчнi основи

технопогii управлiння безпекою на ocHoBi ризик-iнформацiйноi

орiентованого пiдходр> вiдповiдае вимогам пп. 9, 10, |2, 13 <Порядку

присудження наукових ступенiв>>, затвердженого постановою Кабiнеry

MiHicTpiB УlgаiЪи J\b 5б7 вiд 24.07.20|З року (зi змiнами, внесеними згiдно з

Постановами Кабiнету MiHicTpiB Украiни J\Ъ 65б вiд 19.08.2015 року, Jф 1159

вiд 30.12.2015 року та J\b 567 вiд 27.07.20|6 року), що стосуються до

докторських дисертацiй, а ii автор заслуговуе на присудження наукового

ступеня доктора технiчних наук зi спецiальностi 05.13.06 - iнформацiйнi

технологii.

Офiцiйний опонент:

декан факультету iнформацiйних технологiй

КиiЪського нацiонulJlьного yHiBepc

доктор технlчних наук,

eHi Тараса
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