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гарантоздатностi та кiбербезпеки iнформацiйно-комунiкацiйних сиетем

1. Актуальнiсть теми дпсертацiйного дослiдження

,Щослiдження механiзмiв, методiв та систем ефективного функцiонування

органiзацiй з точки зору кiбербезпеки е актуаJIьною та важливою проблемою у

сучасному iнформацiйному cBiTi. Руйнування iнформацiйного ресурсу, його

тимчасова недоступнiсть або несанкцiоноване використання можуть завдати

органiзацii значних матерiальних збиr KiB. складнlсть мережевоl

решriзацii системи iнформацiйноi безпеки за межами уваги адмiнiстраторiв

безпеки можуть виявитися багато загроз. Безпека мережi на ocHoBi периметра

також е недостатньою, бо як тiльки зловмисники порушують периметр.,

пода.ilьший ix рух стае безперешкодним. Така ситуацiя вимагае бiльш надiйних

iнфраструктури, рiзноманiття даних i додаткiв призводять до того' що при

вивчення методiв та моделей забезпечення гарантоздатностi

iнформацiйно-комунiкацiйних систем ста€ необхiдним

механiзмiв захисту iнформацii, забезпечення iT конфiденцiйностi, доступност1 та

цiлiсностi.

Таким чином,

та кiбербезпеки

елементом методологiчноi основи концепцii захищеностi енергетичного

сектору.



2. Зв'язок теми лисертацiйноi роботи з науковими планами,

програмами, фундаментальними та прикладними дослiдженнями

Щисертацiя виконана вiдповiдно до планiв HayKoBoi i науково-технiчноi

дiяльностi Iнституту проблем математичних машин i систем Нацiональноi

академii наук УкраlЪи в рамках виконання за державним замовленням науково-

дослiдних робiт: шифр <Ситуацiйне управлiння> (ЛЬ д.р. 0\22U201115, ШММС,

м. Киiв) та шифр (IПММС-2021> (No д.р. 0121U000107, IПММС' м. Киiв).

Напрям дисертацiйного дослiдження безпосередньо пов'язаний з реалiзацiею

доктрини iнформацiйноi безпеки Украiни,, Стратегii iнформацiйноi безпеки та

Стратегii кiбербезпеки Украiни.

3. Сryпiнь обrрунтованостi наукових положень, висновкiв

рекомендацiй та i.хня достовiрнiсть

Змiст дисертацiйноi роботи IIовною мiрою розкривае тему наукового

дослiдження та вiдповiдае визначеним MeTi, завданням, об'екту та предмету

дослiдження. Розробленi автором i викладенi у дисертацiйнiй роботi HayKoBi

положення, висновки та рекомендацii с аргументованими, сформульованi чiтко,

логiчно i послiдовно.

Отриманi HayKoBi результати та висновки дисертацiйноi роботи

характеризуються наIежним piBHeM обцрунтованостi та достовiрностi, оскiльки

при 11 пlдготовц1:

1) опрацьовано значну кiлькiсть лiтературних джерел зарубiжних i

2) використано широкий спецiальних, використано широкии спектр загаJIьнонаукових

методiв дослiдження - iндукцii i дедукцii, логiчного узагальнення, аналiзу i

синтезу, наукового абстрагування та системного пiдходу, а також методи

моделювання систем управлiння iнформацiйною безпекою;

3)

вiтчизняних вчених, проаналiзовано

придiлено значну уваry дослiдженню

досвiду;

нормативно-правове забезпечення та

та можливостi впровадження iноземного

вмiло використано значний масив статистичного i фактологiчного



матерiЕlлу, який якiсно опрацьовано i подано в таблицях;

4) здiйснена зЕачна апробацiя результатiв дослiдження, про що

свiдчить перелiк наукових праць здобувача;

5) результати наукових дослiджень прийнятi до впровадження в

дiяльнiсть Iнституту проблем безпеки атомних електростанцiй FIAH Украiни

для посилення кiбербезпеки iнформацiйноi iнфраструктури енергосистем. KpiM

того, розробки iнтегрованi в освiтнiй процес КиiЪського столичного

унiверситету iMeHi Бориса Грiнченка,

,Щисертацiйна робота Гулака С,Г. е оригiнаJIьною науковою працею, яка

виконана на наJIежному теоретичному та методичному рiвнях. Робота мае

послiдовну та логiчну структуру i е комплексним, завершеним науковим

дослiдженням. Змiст роботи та багатограннiсть висвiтленоi проблеми свiдчать

про високии рlвень Еауково1 компетентностr автора.

Викладене вище дае можливiсть висловити позитивний висновок стосовно

наукового рlвня, достовlрностl подання в дисертац1l матерlалу, теоретичних

4. Новизна наукових положень, висновкlв рекомендацlи,

сформульованих у дисертацii

У дисертацii Гулака С.Г. сформульовано та обцрунтовано ряд наукових

положень, висновкiв i рекомендацiй, якi вiдзначаються наявнiстю науковоi

новизни. ,Що положень, що вiдображають наукову новизну дисертацiйного

дослiдження, можна вiднести результати, отриманi дисертантом самостiйно, а

саме:

1. Вперше запропоновано методику декомпозицii складноi

iнформацiйноi системи критичноi iнфраструктури, оцiнки характеристик

пiдсистеми криптографiчного захисту та ix рацiонального визначення.

2. Вдосконалено модель пiдсистеми криптографiчного захисту

iнформацii в IKC-EC, що враховус можливiсть взаемодii iнформацiйних

обгрунтувань i арryментацii

рекомендацiй.

Bclx положень, практичного значення висновкiв i

пiдсистем iз рiзними рiвнями щодо забезпечення безпеки iнформацii, та



запропоновано метод оцiнки безпеки шифрування коротких повiдомлень у

мобiльних компонентах IKC-EC.

3. Подальшого розвитку набула модель розмежування доступу в

мережi центру кiбербезпеки на ocHoBi частковоi децентра"lliзацii пiдсистеми

управлiння доступом.

5. Теоретична цiннiсть i практична

результатiв

Проведене Гулаком С.Г. дослiдження мае як теоретичне, так i прикладне

значення, що е певним внеском дисертанта в iнформацiйнi технологii.

Практичне значення отриманих результатiв поляга€ у iхнiй застосовностi

для пiдвищення кiбербезпеки iнформацiйно-комунiкацiйних систем

енергетичного сектору, що € критично важливими для функцiонування

держави. Розроблена методика декомпозицii складних систем на ocHoBi класiв

еквiвалентностi дозволяе ефективно сегментувати системи та оптимiзувати

iхнiй захист, враховуючи специфiчнi вимоги до безпеки окремих пiдсистем.

Вдосконалена модель корпоративного центру кiбербезпеки енергетичного

сектору забезпечус динамiчну обробку кiберiнцидентiв у реальному часi,

вiдповiдаючи сучасним викликам безпеки та специфiцi енергосистем. I-{e сприяе

зниженню ризикiв каскадних ефектiв та пiдвищенню стiйкостi енергетичних

об'сктiв як критичноi iнфраструктури. Розробленi моделi криптографiчного

захисту, включаючи двоконтурне шифрування та методику розподiлу секрету,

дозволяють значно знизити ризики несанкцiонованого доступу до

iнформацiйних pecypciB. ix масштабованiсть та адаптивнiсть забезпечують

ефективний захист у скJIадних децентралiзованих системах. Запропонованi

рiшення були впровадженi у межах виконання державних науково-дослlдних

програм в Iнститутi проблем математичних машин i систем НАН Украiни, де

вони викорИстовув€UIись для вдосконаJIення архiтектури та функцiона.ltьностi

ситуацiйних центрiв об'сктiв критичноi iнфраструктури. Також результати

знайшли застосування в Iнститутi проблем безпеки атомних електростанцlй

}начушIсть наукових

НАН Украiни для посилення кiбербезпеки iнформацiйноi iнфраструктури



енергосистем. KpiM того, розробки iнтегрованi в освiтнiй процес Киiвського

унiверситету iMeHi Бориса Грiнченка, що сприяе пiдготовцi

висококвалiфiкованих фахiвцiв для потреб енергетичного сектору.

б. Повнота викладенця наукових результатiв дпсертацii

опублiкованих працях

Результати дисертацiйноi роботи, висновки та рекомендацii знайшли

вiдображення в iноземних та вiтчизняних наукових виданнях.

За темою дослiдження опублiковано 9 наукових праць, iз них: у фахових

виданнях, затверджених МОН УкраiЪи - 4; у Scopus - 3, з яких З мають

пiдтверджений ISSN-HoMep. За матерiЕIлами виступiв на науково-технiчних

конференцiях опублiковано 2 тези доповiдей. Слiд вiдзначити належний piBeHb

апробацii дослiджень та ix представлення на конференцiях та ceMiHapax,

зокрема на двох Workshop on Cybersecurity Providing in Information and

Telecommunication Systems (Scopus) та 2 конференцiях.

положення проведеного наукового дослiдження,

отримаJIи позитивну оцiнку на наукових заходах

Обсяг i змiст опублiкованих праць свiдчать, що в них висвiтленi ocHoBHi

якi були апробованi й

рiзних piBHiB. У роботах,

опублiкованих у спiвавторствi, зазначено особистий внесок здобувача.

7. Вiдсутнiсть (наявнiсть) порушення академiчноiдоброчесностi

Аналiз тексту дисертацii, а також публiкацiй здобувача свiдчать про

вiдсутнiсть ознак порушення вимог академiчноi доброчесностi. Зокрема,

дисертацiйна робота мiстить посилання на джерела iнформачiТ у випадку

використанЕя iдей, розробок, тверджень, вiдомостей; вiдповiдае нормам

законодавства про авторське право i сумiжнi права; вiдображае прагнення

автора нада"ги достовiрну iнформацiю про результати власноi HayKoBoi

дiяльностi, використанi методики дослiджень та iнформацiйнi ресурси,

посилання на першоджерела е коректними, навмисних спотворень не виявлено.

8. .Щпскусiйнi положення та недолiки дисертацiйноi роботи

1. У роботi згаду€ться такий фактор складностi забезпечення безпеки



енергетичних систем як поеднання застарiлих рiшень iз сучасними

технологiями, але конкретних прикладiв його не надано.

2. З тексту дисертацii постае зрозумiлим позицiя автора дослiдження щодо

неповноi вiдповiдностi сучасноi нормативно-правовоi бази актуаJIьним

проблема енергетики у сферi гарантоздатностi та кiберстiйкостi та доцiльностi

розвитку вiдповiдного нормативного забезпечення, €Lпе конкретних пропозицiй

у цьому напряму у роботi не мае.

З. У моделi достатностi рiвня культури кiбербезпеки для рiзних категорiй

критичностi об'ектiв критичноi iнфраструктури (с. 100) використовуються

певнi фiксованi значення оцiнки шкали ECTS, якi потребують теоретичного

та"/або практичного обrрунтування.

4. У TeKcTi дисертацiйноi роботи присутнi певнi неточностi та деякi

помилки технiчного характеру:

-в роздiлi 4 опис MiKpocepBicy двоконтурного шифрування не

мiстить пояснювальних даних щодо апаратноi та програмноi платформ,

на яких апробований застосунок;

-в п. 2.1.З для загальноi кiлькостi cepBiciB безпеки та для iндексу

поточного кроку реаryвання на iнцидент кiбербезпеки використову€ться

однакове позначенЕя m, що може призводити до певного непорозумiння;

-роботi присутня достатньо велика кiлькiсть абревiатур спецiа-,rьних

TepMiHiB, якi використовуються в сферi енергетики' але ускладнюють

сприйняття тексту дослiдження;

-е випадки неоднакового написання деяких спецiальних понять,

зокрема, (енергетичного сектору) (у TeMi роботи), або <енергетичного

сектора> (с. З2, передостаннiй абзац).

Наведенi зауваження i дискусiйнi моменти вказують на деякi суперечливi

аспекти дослiдження, проте загалом вони засвiдчують складнiсть i

багатограннiсть обраноi теми, ii практичну важливlсть та актуа,IIьнlсть l суттево

не впливають на якiснi характеристики дисертацiйноi роботи.



9. Загальна оцiнка дисертацiйноi роботи,

встановлеппм вимогам

Офiцiйпий опонент:
доктор технiчних наук, професор
професор кафедри
безпеки iнформацiйних технологiй
Нацiонального унiверситету
<львiвська полiтехнiка>

ii вiдповiднiсть

.Щисертацiйна робота Гулака Свгена Геннадiйовича на тему <Моделi та

методи забезпечення гарантоздатностi та кiбербезпеки iнформацiйно-

комунiкацiйних систем еЕергетичного сектору) е завершеним науковим

дослiдженням, яке за cBoiM змiстом, структурою, обсягом, актуальнiстю,

достовiрнiстю отриманих результатiв, iхньою Еауковою новизною i

практичною цiннiстю вiдповiдае вимогам (Порядку присуджеЕня ступеня

доктора фiлософii та скасування рiшення разовоi спецiалiзованоi вченоi ради

закладу вищоi освiти, EayкoBoi установи про присудження ступеня доктора

фiлософiЬ>, затверджеЕого Постановою Кабiнету MiHicTpiB УкраiЪи вiд 12 сiчня

2022 року Nч44, та Еаказу MiHicTepcTBa освiти i науки Украihи ьiд |2 сiчня 2017

року Nо40 <Про затвердження Вимог до оформлення дисертацii>, а iT автор,

Гулак евген Геннадiйович, заслуговуе на присудженшI наукового ступеня

доктора фiлософii з галузi знань 12 Iнформацiйнi технологii за спецiальнiстю

l22 Комп'ютернi науки.
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