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про наукову новизну, теоретичне та практичне значення
p"ryrrrrrriB дисертацii на тему <моделi та методи забезпечення

гарантоздатностi та кiбербезпеки iнформацiйно-комунiкацiйних систем

енергетичного сектору>),

здобувача наукового ступеня доктора фiлософii
ГУЛАКА €вгена Геннадiйовича

з галузi знань 12 <Iнформацiйнi технологii> за спецiальнiстю 122 <Комп'ютернi

науки),

CeMiHap проведений у_ вiдiллi Ns 220 <Iнтелектуа{lниъ iнформачiйно-

аналiтичних систем" "4, l| 20ф|року, протокол J\Ъ *9

1. Дкryальнiсть теми дослiдження обумовлена тим, що енергетика с

системотворчою г€Lлуззю промисловостi, яка потребуе для вирiшення завдань

управлiння електроенергетичними об'ектами застосування HoBiTHix

i"форruчiйних ,.*"оrrо.iй, що спроможнi у ре€шьному часi забезпечувати

збйрання, передачу, обробку та вiдображення критичнот технологiчноi

iнфЪрмачiт для iT аналiзу .r.р"о"аJIом й прийняття на ii ocHoBi необхiдних

уrrрuълi"ських рiшенъ. Зростання kiлbkocTi та потужностi атак на енергетичний

сектор вимагае розробки i вжиття адекватних заходiв щодо гарантоздатностi

його iнформацiйнот iнфраструктури та Ti кiберзахисту.

отже, акту€Lльним поста€ наукове завдання щодо забезпечення

необхiдного рiвня гарантоздатностi та кiбербезпеки складноi критичноТ

iнформацiйноi iнфраструктури енергетичного сектору шляхом побудови

корпораТивногО ...r."ru *iб.рru""сту та кiберстiйкостi, а. також реалiзацii

пiдсистеМи криптОграфiчнОго захисТУ, ЩО забезпе,lуватиме пiдвищений рiвенъ

конфiденцiйностi, цiпЙrо.ri та iмiтостiйкостi пiд час взаемодiТ мiж рiзними

пiдсистемами.
2. Зв'язок роботи з науковими програмами, планами, темами

результати наукових дослiд*."" буъи використанi пiд час науковот i

науково-технiчноi дЙльностi IнститутУ проблем математичних машин i систем

нацiональноi академii наук Укратни В paN4kax виконання за

замовленням таких науково-дослiдних робiт: шифр <Ситуацiйне
державним

управлiння>
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(J\ъ0122U20|l15, IпмМС, М. Киiв) та шифр dгIммс-202t>> (J\ъ0121U000107,

IПММС, м. КиТв).
3. Наукова новизна отриманих результатrв
У дисертацii вперше одержанi TaKi HoBi HayKoBi результати:
1. Вперше запропоновано методику декомпозицii складних систем, якi

пiдлягають кiберзахис|у на ocHoBi побудови класiв еквiвалентностi з

урахуванням можливостi захищеного iнформацiйного обмiну мiж пiдсистемами

з рiзними вимогами до захисту iнформацii з обмеженим достуtIом,

2. Вдоскон€шено моделъ побудови корпоративного центру кiбербезпеки

енергетичного сектору на ocнoBi сервiс-орiентованоi архiтектури з визначеною

бiзнес-логiкою ,u 
^ 

"iд.rовiдним 
набором функцiй, що забезпечуватиме

динамiчне оброблення кiберiнчидентiв у ре€tлъному часi, вiдповiднiстъ

сучасним викликам безпецi та специфiчi реалiзачii завдань i функцiй

Об'еднаних енергетичних систем Украiни,
з. Вдоскон€tлено моделъ побудови децентрztлiзованоi системи

розмежування доступу в мережi центру кiбербезпеки на ocHoBi оригiнальноi

методики розподiлу секрету. Запропонована модель припускае i]

масштабуuu""" та мiнiмiзус ризик несанкцiонованого доступу до

iнформацiйних pecypciB. _ 7
4. Подальшого розвитку набула модель побудови пiдсистеми

криптографiчного .u"".ъу iнформацii, що забезпечуватиме можливiсть

двоконтУрногО шифрування длЯ розмежування доступу в децентралiзованiй

системi розмежування доступу до iнформацiйних pecypciB та пiдвищену

безпеку коротких службових повiдомлень,

5. Подальшого розвитку набула методика оцiнки та рацiонального

визначення характеристик захисту криптографiчноi пiдсистеми,

4. Теоретичне та практичне значення результатiв дисертацii

,ЩисертаЦiйне досЛiдженнЯ мiститЬ HoBi HayKoBi положення, що науково

обцрунтованi теоретично та практично апробованi, Резулътати проведених

дослiдженъ ,u.i" icToTHe значення для забезпечення гарантоздатностi i

кiбербезпеки та пiдтверджуються актами впровадження, що засвiдчують

проведення таких дослiджень, а також свiдчать про особистий внесок здобувача

в науку та характеризуються еднiстю змiсту,

5. Використання результатiв роботи
OcHoBHi HayKoBi результати дослiдження:

- реалiзованi у рамках виконання держаних про|рам науково-дослlдно1

дiяльностi в Iнстиrуri ,роблем математичних машин i систем Нацiональноi

академii науК ЧкрЙИ ,u буп" викорисТанi для удосконаJIенII'I архiтектури та

функцiон-"*по.ri ситуацiйних центрiв об'ектiв критичноi iнфраструктури,

пiдвищення рiвня кiберзахисту;
дiяльностi Iнституту- прийнятi до впровадження у науково-практичнiЙ дiяльностi lнституту

проблеМ безпекИ атомниХ електроСтанцiЙ Нацiональноi академii наук УкраiЪи

для lтокращеннrl кiбербезпеки iнформацiйноi iнфраструктури ен,рт:_:_1::y_л__,

- впровадженi в освiтнъому процесi

iMeHi Бориса Грiнченка.

киiъського столичного унiверситету



6. Особиста участь автора

aJ

в одержаннi наукових та практичних

резулътатiв, що викладенi в дисертацiйнiй роботi: Bci ocHoBHi HayKoBi та

npu*r".r"i результати отриманi здобувачем самостiйно.

,щисертацiйна робота виконана в Iнститутi проблем математичних машин

i систем Нацiонал""Ъi u*uдемii наук Украiни, науковий керiвник к.т.н., доцент,

провiдний науковий спiвробiтник (за сумiс"ицтвом) склДдднIflй п,м,

Розглянувши звiт щодо перевiрки науковоI роботи на академlчний

плагiат, рецензенти дiйшли висновку, Що дисертацiйна робота Гулдкд е,г, е

результатом самостiйних дослiдженъ здобувача) не мiстить елементiв ппагiату

та запозичень. Використанi iдеТ, результати й тексти iнших aBTopiB мають

rrосилання на вiдповiдне джерело.

7. Перелiк публiкацiй за темою дисертацii iз зазначенням особистого

внеску здобувача.
за результатами дослiдженъ опублiковано 9 наукових праць, у тому числ1

9 статей у наукових фахових виданнях (з них 3 cTaTTi у перiодичних "uy*9:j1
виданнях, Що входять до Scopus), 4 тези доповiдей збiрниках матерiалiв

конференцiй.' 
i{uy*o"i cTaTTi, опублiкованi у наукових виданнях, включених на дату

опублiкування до перелiку наукових фахових видань Украiни:

1. гулак г. м., CKiTep I. с., гулак с. г. (202l) методологiчнi засади
- __: -9--- л1,

створення та функчiонування центру кiбербезпеки iнформацiйнст

;й;ыктури об]ектiв ядерноi енергетики. Влектронне фахове наукове
л/\.! l 'г ,,! \гл -l О г 1"71-1 9А

DoI: htФS.lldоLоrgю.28g25l2663-4023.202t.12.|72]'86. Базu: CrossRef, Google

визначенi його завдання.
2.,Щеренговсъкий в.в., Кафтанатiна О.Д., Кордюков П.Л,, Меньшенiн

е.д., ГулаК с.г. (202|) Розробка математичноi моделi впливу радiацiйно

небезпечних об'е*ri" 
"u 

довкiлля при пожежi. Математичнi машини i системи.

2021,. J\b4. с. 99-111. DOI: httpi:lldoi.orglt0.34121l1028,976з,2021-4-99-|11,

Базu; CrossRef, Google Scholar,
у наукьвiи публiкацii визначенi вториннi наслiдки реалiзацlr загроз та

особливостi нанесення шкоди у разi виникнення надзвичайних ситуачiй

З. Гулак Г., Жданова Ю.,-Складанний П., Гулак е,, Корнiецъ В, (2022),
-л- _л--:-"-,-л

;;й;йй";'Ё".r"ru* об'сктiв критичноi iнфрастрУкYЗ";лР"птз?#:

Ь;;; ;;;;;;;; ";;;; 
;; < к i б ер б е, ч:i": :з, 2,.|!у т? :J:::T?,] ?Р?? ; Р' ::: 

"),
ё. 

^"i;rrЪ;."-БЫ 'Mtpr,tlаЫ',Ыl , Базu"

CrossRef, Google Scholar.
у cTaTTi здобувачем проаналiзованi загрози небезпеки шифрування

коротких повiдомленъ, визначенi критерii виявлення загроз та методи протид11



реалiзацlt визначених загроз.
4. Гулак е. г. (2о24) Методика рацiонального синтезу пiдсистемИ

криптогрuфi""о.о захисту iнформацii в мережах критичнот iнфраструктури,

й.пrро""Ь бu"о"е науков. ""дu"о 
<Кiбербезпека: ocBiTa, наука, TexHiKo>,

2024. J\b 4(24). с. 282197. DOI: https:lldoi.orgl10.28925l2663-

402З .2024.24.282297 . Б азu : Cro s s Ref, Go о gl е Schol ar.

Зд"бувачем запропонована методика рацiонального синтезу пiдсистеми

криптогрuфi.r"оrо захисту iнформачii в мережах критичноi iнфраструктури та

особливостi rr реалiзацii.
5. Гулак г.м., Гулак е.г., Корнiсць в.д. (202з) Безпека шифрування

коротких повiдомлень- в iнформачiйно-комунiкацiйниХ системаХ об'сктiВ

*p"r"rnoT iнфраструктури. Актуальнi проблеми управлiння iнформацiйною

бЬзпекою держави. Киiв, 202З. С.260262,
6. Гулак г. м., CKiTeP I. с., Гулак с. г., I]ирканюк Д. д. (2023) Базовi

засадИ .rоЬудоu" центрУ кiбербезПеки об'ектiв ядерноi енергетики. Актуальнi

,r|обп.r" управлiння 
^iнформацiйною 

безпекою держави. китв, 202з. с. 262_

266.
HayKoBi cTaTTi, опублiкованi у перiодичному науковому виданн1,

проiндексованi у базi даних Scopus:

7. Моrоzоч Д., FlrebennYl д., Тruпоча Е., Skiter I., Hulak Е. Design of

Industry Centers of СуЬеr Secuiity of Facilities of Critical Infrastructure. Workshop

оr, СуЙrsесuritу Гroviding in Information and Telecommunication Systems CPITS-

II-2о21: October 26,2о2:^, Kyiv, Ukraine, 202|. Vоl. 3t87. р.27-з7- ISSN: 1613-

0073, Базu: Scopus, CrossRef, Google Scholar,

В робоri здобувачем запропонована apxiTeKTypa центру кiбербезпеки

пр"r".r"оi iнфраструктури та визначенi його функuii,
8. Hulak н.; drЪсhапiпоч V., Hulak Е., Skladannyi р., Sokolov v,

Decentralized Access Demarcation system construction in situational center

Network. CybersecuritY Providing in Information and telecommunication Systems

(CPITS-п -2O2t): осtоъеr 26, 201ц Kyiv, Ukraine, 2о2|. Vоl. з188, р, 197-206,

issbT' 161з-007З. Базu: Scopus, CrossRef, Google Scholar.

здобувачем запропонована оригiнальне криптографiчне рiшення для

розмежування доступу в мережi ситуацiйного центру критичноi

iнфраструктури.
9. Hulak Н., Skladannyi Р., Sokolov V., Hulak Е., Korniiets V,, Dynamic

Model of Guarantee capu.ity and Суьеr security Management in the critical

дutоmаtеd system, 2пd Internationai conference on conflict Management in

Global Information Networks: NочеmЬеr 2022, KYiv, Ukraine. 2022. Vоl. 3530. Р.

IO2-I11. ISSN: l613-007З. Базu; Scopus, CrossRef, Google Scholar,

у роботi здобувачем запропонована динамiчна модель y"p":g::j
гарантоздатнiстю та кiбербезпекою В автоматизованих системах критично1

iнфраструктури.
Вiдповiдно до вимоГ п. 8 Постанови кмУ J\b 44 вiд |2 сiчня 2022 РокУ,

HayKoBi працi здобувача враховано у кiлькостi 4 публiкацiй, за якими

виЪвiтленi результати дисертацiйноi роботи,
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ВВДЖДТИ, що дисертацiйна робота ГУЛДКД Свгена Геннадiйовича

<<Моделi та методи забезпечення гарантоздатностi та кiбербезпеки

iнформацiйно-комунiкачiйних систем енергетичного сектору) ) яка подана на

злобуття ступеня ionropu фiлософii, за своiм науковим piBHeM та практичною

цiннI.тю, змiстом та оформленням повнiстю вiдповiдае вимогам щодо

оформлення дисертацiй, затверджених наказом мон Украiни вiд 12,01 ,201,7

lTn ц-О зi змiнаМи i допОвненнямИ та вимоГам ПорЯдку присудження ступеня

доктора фiлософii та скасування рiшення разовоi спецiалiзованоi вченоi ради

,u*пф вищоТ Ьсвiти, HayKoBoi установи про присудження ступен,I доктора

фiлосфii, який затверджено постановою кмУ вiд 12,01 ,2022 Jф 44, зi змiнами,
' 

й"ертацiя вiдповiдас напряму наукових дослiджень освiтнъо-науковоi

програми i22 окоrп'ютернi науки) третього освiтнъо-наукового рiвня вищоi

освiти lнституту проблем математичних машин i систем ндн Украiъи за

спецiалънiстю 122 <Комп'ютернi науки)),

РЕКОМЕНДУВАТИ:

щисертачiйну роботу <моделi та методи забезпечення гарантоздатност1

та кiберб..rr"п" iнформацiйно-комунiкацiйних систем енергетичного сектору),

подану ГУЛАКОМ евгеном Геннадiйовичем здобуття ступеня доктора

фiлософii до захисту.

Головуючий на засlданн1

Завiдувач вiддiлу Ns 220

<Iнтелектуальних
iнформачiйно-аналiтичних систем)

iKTop ГРЕЧАНIНОВ
к.т.н., с.д.

Секретар
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